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Что понимается под 

киберпреступностью? 
 

Киберпреступность – это 

преступная деятельность, в рамках которой 

используется либо атакуются компьютер, 

компьютерная сеть или сетевое устройство. 

Большинство кибератак совершается 

киберпреступниками или хакерами с 

целью получения финансовой прибыли. 

Также целью кибератак может быть и 

выведение компьютеров или сетей из 

строя- из личных или политических 

мотивов. 

 

 

 

 

 

 

 

 

 

 

 

Несколько советов о том, как 

обезопасить себя от преступного 

посягательства кибермошенников: 

 Для сохранности ваших учетных 

записей ограничьте доступ к 

внутреннему кругу друзей и близких. 

Никогда НЕ ДЕЛИТЕСЬ личной 

информацией с новыми интернет-

друзьями.  
 НЕ ИСПОЛЬЗУЙТЕ дебетовые 

карты онлайн. 
 Остерегайте СООБЩЕНИЙ 

подобного рода:  

 

«Внимание! Ваш аккаунт 

был взломан. Вы должны 

позвонить, чтобы 

подтвердить свой аккаунт. 

Отправьте нам сообщение, 

и мы перезвоним Вам» 

 

 

 Не будьте опрометчивы в 

использовании любого WI-FI соединения.  

 Никогда не кликайте на сообщения, 

ПРИСЛАННЫЕ на электронную почту и 

предлагающие обновить персональные 

данные.  

  Установите на компьютер 

АНТИВИРУСНОЕ и 

АНТИШПИОНСКОЕ программное 

обеспечение.  
 

 

 



ВИДЫ 

КИБЕРПРЕСТУПЛЕНИЙ: 

ФИШИНГ 

Злоумышленники отправляют письмо по 

электронной почте от имени легитимной 

организации (банк, налоговая служба и 

др.), и принуждая получателя перейти по 

ссылке, овладевают персональными 

данными пользователя, зачастую 

банковскими. 

 
НАРУШЕНИЯ АВТОРСКОГО ПРАВА 

Это одна из наиболее распространенных 

форм киберпреступлений. В первую 

очередь в эту категорию попадает 

выкладка в общий доступ музыки, 

фотографий, фильмов, книг и т.д. без 

согласия автора. 

 

 

 

 

 

 

 

 

 

 

СПАМ 

Чрезвычайно распространенный и 

многовариантный тип 

киберпреступлений. Сюда входит 

массовая рассылка по электронной 

почте, СМС, мессенджерам и другим 

каналам коммуникации. 

КИБЕРБУЛЛИНГ 

Это использование компьютеров и 

подключенных устройств для 

домогательств, унижения и 

запугивания личностей. 

 

ТЕРРОРИЗМ 

Группировки экстремистской 

направленности все чаще используют 

киберпространство для запугивания, 

распространения пропаганды и иногда 

нанесения вреда IT- инфраструктурам. 

 

СОЦИАЛЬНЫЕ И ПОЛИТИЧЕСКИЕ 

МОТИВИРОВАННЫЕ 

КИБЕРПРЕСТУПЛЕНИЯ 

Некоторые типы киберпреступлений 

направлены на изменения настроений в 

политической среде или нанесение 

намеренного вреда или снижения 

влияния отдельных личностей или 

группы людей. 

 

 

 

 

 

 

 

 

БДИТЕЛЬНОСТЬ – ПРЕВЫШЕ 

ВСЕГО! 
 

 

 

 

ЗНАЙТЕ! 

1. Получив письмо на электронную почту, не 
спешите на него отвечать. Обратите 

внимание на адрес отправителя 

2. Не вводите свои персональные данные 
на неизвестных сайтах 

3. В сети «Интернет» не переходите по 
ссылкам на неизвестные сайты 

 

 

 

 

 

 

 

 

В случае, если Вы СТАЛИ ЖЕРТВОЙ 
мошенничества – следует СРОЧНО 

ОБРАТИТЬСЯ в правоохранительные 
органы! 

 

 


